>Fakes bei Facebook, Twitter und Co. Aufdecken<

>In Zeiten, in denen die Social Networks wie Facebook, Twitter und Co. boomen, finden
sich immer mehr Fake Profile, die flir groBen Verdruss sorgen. Wer kennt es nicht, man
denkt man lernt jemanden Nettes kennen, freut sich tagein tagaus mit der Person zu
kommunizieren und stellt im Nachhinein fest, das war ein Fakeprofil und die siBe Lily ist
in Wirklichkeit ein Mann oder der Abzocker XYZ. Die Griinde, warum Fakeprofile erstellt
werden, sind dabei vielfaltig. Zum einen kann es sein das sich einfach jemand einen Spal
machen wollte. Es ist aber auch mdglich, das ein Fakeprofil von Cyberkriminellen erstellt
wurde die gleichzeitig eine Fake E-Mail Adresse nutzen. Diese hegen dann zumeist bdse
Absichten. Sie werden mit diesen Fakeprofilen versuchen Nutzern Geld oder Daten zu
stehlen. Mit den Daten waren sie beispielsweise in der Lage online Waren auf den Namen
der Nutzer zu bestellen. Das bése Erwachen folgt meist erst spater. Zu den Fakeprofilen
werden zumeist Fake E-Mail Adressen genutzt.

Weitere Informationen zu Social Networks finden sich in folgenden Beitrégen:
- 5 Interviews mit Social Media Grindern

- So erstellst du ein ausgefallenes Facebook Profil
- Facebook zur Sexanbahnung mit Studenten genutzt

Bilddatenbanken und Links zu Fakeprofilen geben Hilfestellung

Mit Hilfe von Internetseiten wie Fakersbusted oder FakeBusters lassen sich jetzt einige
der Fakeprofile aufdecken. Auf beiden Internetseiten finden sich umfangreiche
Datenbanken mit Bildern und Links zu den vermeintlichen Fakeprofilen. Ubrigens wird
fast jedes Fakeprofil mit einer Fake E-Mail Adresse angelegt. Nicht jedes Bild, das hier
gelistet ist, ist wirklich das Bild eines Fakeprofils. Allerdings sind Verdachtsmomente
aufgetaucht, die den Grund fir die Veroffentlichung auf den Webseiten bilden. Sollte
beispielsweise ein Bild in drei unterschiedlichen Netzwerken, mit abweichenden Daten zur
Person auftauchen, wird es in der Rubrik ,,Dudes Trips & Quads" als Fakeprofil gelistet.
Auf Fakersbusted findet sich auch eine Bilddatenbank mit Fotos von Stars und Sternchen.
Die Bilder dieser zum Teil noch nichts so bekannten Personen werden gern fir das
Einrichten von Fakeprofilen genutzt.

Beide Webseiten funktionieren nach dhnlichem Prinzip

In den Foren der Webseiten kénnen sich Nutzer Hilfe holen, wenn sie den Verdacht
haben, dass ihr Bild flir Fake-Profile genutzt wird. Mit Hilfe anderer registrierter Nutzer
besteht die Moglichkeit, weitere Profile zu diesem Bild aufzudecken. Nach ahnlichem
Prinzip funktioniert auch das WEB-Angebot von_FakeBusters. Allerdings miissen sich
Nutzer hier registrieren, um das WEB-Angebot nutzen zu kénnen. Flr diejenigen, die auf
diesen Webseiten zu unrecht als Fake gelistet sind, besteht die Moglichkeit sich an die
Betreiber wenden zu kénnen, um den Sachverhalt klarzustellen. Fake E-Mail Adressen
allerdings lassen sich bislang noch nicht aufdecken.

WICHTIGER HINWEIS

Wichtig ist, trotz dieser Webseiten sehr sorgfaltig mit den persdnlichen Daten
umzugehen. Allein, weil man meint, jemanden durch das Internet zu kennen, bedeutet
dies nicht, dass die Person, die man vermeintlich kennt, auch real die Person ist, fiir die
man sie halt. Auch diese Webseiten sind nicht in der Lage jedes Fakeprofil als solches zu
erkennen.<
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